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Editorial

Sicher sind Sie nicht sicher!

»Smartphone-Anbieter miissen auf einem umkimpften
Markt bestehen, der permanenten Anderungen unterwor-
fen ist. Auf der Sicherheit der Smartphones oder der Ap-
plikationen liegt daher nicht immer die hochste Prioritit.*
Dieser Satz stammt aus dem im November 2011 veroffent-
lichten ,,Uberblickspapier Smartphones“ des BSI (www.
tecchannel.de/2038283). In dem zwolf Seiten starken ePa-
per sind viele Gefahren aufgelistet, die man schon von PCs
her kennt, die aber bei Smartphones besonders brisant
sind. Phishing, Lauschangriff, Dialer, Trojaner(-Apps) —
das komplette Portfolio an kriminellen Aktivititen erlebt
auf den mobilen Geriten eine Renaissance. Abgesehen
von den telefonspezifischen Eigenschaften trifft die Pro-
blematik auch auf Tablet-PCs zu, denn die basieren auf
den gleichen Betriebssystemen.

Fiir die Unternehmen heif3t das: Fiir Datendiebstahl sind
nicht mehr nur PCs und Notebooks das Angriffsziel. Die
komplette heimische ,IT-Infrastruktur® der Mitarbeiter
mit iPhone, iPad und iPod Touch ist ein viel leichter zu er-
reichendes Ziel. Dort sind die auf allen Geriten synchro-
nisierten Unternehmensdaten viel einfacher zu holen.
Auch andere Plattformen wie BlackBerry und besonders
Android sind nicht sicher. Auch ohne Cloud sind Smart-
phones und Tablets alles andere als Sicherheitsfestungen.

Neben den Sicherheitsaspekten von mobilen Geriten im
Speziellen ist deshalb auch der Einsatz von privater Hard-
ware im Unternehmen mit seinen Folgen ein Schwer-
punkt dieser Compact-Ausgabe. Wir geben Empfeh-
lungen fiir die IT-Abteilung und zeigen, wie Endanwender
selbst ihre Gerite im privaten wie beruflichen Einsatz si-
cherer machen. Bei aller Sicherheit kommt aber auch
nicht zu kurz, mit welchen Apps Sie produktiver arbeiten
und wie Sie mehr aus den Geriten herausholen.

Michael Eckert
Chefredakteur TecChannel
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1 Sicherheit

Die zunehmende Nutzung von Smartphones und Tablet-PCs im geschiftlichen
Umfeld zwingt die IT-Sicherheitsverantwortlichen zur Anpassung ihrer bisherigen
Security-Strategien. Von den mobilen Kommunikationsgeriten geht ein erheb-
liches Gefihrdungspotential aus, weil die Nutzer hiufig viel zu sorglos sind. Durch
umfassende Sicherheits-Policies und ein zielgerichtetes Sicherheitsmanagement
konnen IT-Abteilungen die Risiken minimieren.

1.1 Studie: Attacken auf Firmen-IT Uber
Smartphones und Tablets

Das X-Force-Team von IBM (www.ibm.com/services/us/iss/xforce/) sorgt sich in-
tern um die Sicherheit der weltweit verstreuten hauseignen Kunden. Um hier ge-
genzusteuern, analysiert das Team aktuelle Angriffstechniken und entwickelt Ver-
teidigungsstrategien gegen Bedrohungen. Die Ergebnisse des nun vorgelegten
Berichts speisen sich aus Untersuchungen zu 6ffentlich bekannten Sicherheits-
vorfillen sowie aus der Beobachtung und Analyse von tiglich durchschnittlich
zwolf Milliarden Vorfillen seit Anfang 2011.

1.1.1  Zahl der Bedrohungen fiir mobile
Endgerate verdoppelt sich

Die zunehmende Verbreitung von Smartphones und Tablet-PCs sowie die Tatsa-
che, dass sich Mitarbeiter vermehrt mit ihren privaten Geriten in Firmennetze
einloggen (,,Bring Your Own Device®), fithren dem Report zufolge zu ,,neuen Ri-
siken®. Hacker sind gerade dabei, die mobilen Endgerite als mogliche Einfallstore
in die Unternehmens-IT zu entdecken. Mobiltelefoninfektionen lassen sich leicht
monetarisieren, schreibt IBM. So setzen die Malware-Versender beispielsweise
Premium-SMS-Services auf, die den Nutzern SMS-Texte an eine bestimmte Num-
mer in Rechnung stellen. Die Malware sorgt dann dafiir, dass Textnachrichten von
infizierten Handys an diese Premium-Nummern geschickt werden.

Immer mehr Schadsoftware sammelt dem Report zufolge personliche Informati-
onen der Handynutzer, um diese fiir Phishing-Attacken oder Identititsdiebstdhle
zu nutzen. Zudem spioniert die Schadsoftware auch die Kommunikation der Op-
fer aus oder verfolgt via GPS den Aufenthaltsort einer Person.

Zwar gibt es bislang nur wenig Berichte tiber konkrete Viren- und Malware-Atta-
cken auf mobile Endgerite, allerdings wird diese Zahl nach tibereinstimmender
Meinung von Sicherheitsexperten in Zukunft sicher zunehmen.
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